SALINAN

BERITA DAERAH KABUPATEN LABUHANBATU

NOMOR 39 TAHUN 2023

BUPATI LABUHANBATU
KABUPATEN LABUHANBATU

PERATURAN BUPATI LABUHANBATU
NOMOR 39 TAHUN 2023

TENTANG

PENYELENGGARAAN SERTIFIKAT ELEKTRONIK
DI LINGKUNGAN PEMERINTAH KABUPATEN

LABUHANBATU

DENGAN RAHMAT TUHAN YANG MAHA ESA

Menimbang

BUPATI LABUHANBATU,

:a. bahwa dalam rangka mendukung

pelaksanaan Sistem Pemerintahan
Berbasis Elektronik di lingkungan
Pemerintah Kabupaten Labuhanbatu
yang efektif, efisien, akuntabel,
terpadu, aman dan
berkesinambungan dalam melindungi
informasi elektronik dari resiko
pemalsuan data, modifikasi data dan
penyangkalan terhadap data pemilik
sertifikat elektronik serta
mempercepat pelaksanaan pelayanan
publik kepada masyarakat maka perlu
mengatur penyelenggaraan sertifikat
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elektronik di lingkungan Pemerintah
Kabupaten Labuhanbatu;

bahwa berdasarkan pertimbangan
sebagaimana dimaksud pada huruf a
di atas, dipandang perlu menetapkan
Peraturan Bupati tentang
Penyelenggaraan Sertifikat Elektronik
di Lingkungan Pemerintah Kabupaten
Labuhanbatu;

Pasal 18 ayat (6) Undang-Undang
Dasar Negara Republik Indonesia
Tahun 1945;

Undang-Undang Darurat Republik
Indonesia Nomor 7 Tahun 1956
tentang Pembentukan Daerah Otonom
Kabupaten-kabupaten Dalam
Lingkungan Daerah Propinsi
Sumatera Utara (Lembaran Negara
Republik Indonesia Tahun 1956
Nomor 58, Tambahan Lembaran
Negara Republik Indonesia Nomor
1092);

Undang-Undang Nomor 11 Tahun
2008 tentang Informasi dan Transaksi
Elektronik (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 58,
Tambahan Lembaran Negara Republik
Indonesia Nomor 4846) sebagaimana
telah diubah dengan Undang-Undang
Nomor 19 Tahun 2016 tentang
Perubahan Atas Undang-Undang
Nomor 11 Tahun 2008 Tentang



B

Informasi dan Transaksi Elektronik
(Lembaran Negara Republik Indonesia
Tahun 2016 Nomor 251,
Tambahan Lembaran Negara Republik
Indonesia Nomor 5952);

Undang-Undang Nomor 14 Tahun
2008 tentang Keterbukaan Informasi
Publik (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 61,
Tambahan Lembaran Negara Republik
Indonesia Nomor 4848);

Undang-Undang Nomor 23 Tahun
2014 tentang Pemerintah Daerah
(Lembaran Negara Republik Indonesia
Tahun 2014 Nomor 244, Tambahan
Lembaran Negara Republik Indonesia
Nomor 5587) sebagaimana telah
diubah beberapa kali terakhir dengan
Undang-Undang Nomor 9 Tahun 2015
tentang Perubahan Kedua Atas
Undang-Undang Nomor 23 Tahun
2015 tentang Pemerintahan Daerah
(Lembaran Negara Republik Indonesia
Tahun 2015 Nomor 244, Tambahan
Lembaran Negara Republik Indonesia
Nomor 5679);

Peraturan Pemerintah Nomor 71
Tahun 2019 tentang Penyelenggaraan
Sistem dan Transaksi Elektronik
(Lembaran Negara Republik Indonesia
Tahun 2019 Nomor 185, Tambahan
Lembaran Negara Republik Indonesia
Nomor 6400);
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Peraturan Presiden Nomor 95 Tahun
2018 tentang Sistem Pemerintahan
Berbasis Elektronik (Lembaran Negara
Republik Indonesia Tahun 2018
Nomor 182);

Peraturan Menteri Pendayagunaan
Aparatur Negara dan Reformasi
Birokrasi Nomor 6 Tahun 2011
tentang Pedoman Umum Tata Naskah
Dinas Elektronik di Lingkungan
Instansi Pemerintah;

Peraturan Menteri Komunikasi dan
Informatika Nomor 11 Tahun 2018
tentang Penyelenggaraan Sertifikasi
Elektronik (Berita Negara Republik
Indonesia Tahun 2018 Nomor 1238);

Peraturan Menteri Dalam Negeri
Nomor 80 Tahun 2015 tentang
Pembentukan Produk Hukum Daerah
(Berita Negara Republik Indonesia
Tahun 2015 Nomor 2036)
sebagaimana telah diubah dengan
Peraturan Menteri Dalam Negeri
Nomor 120 Tahun 2018 tentang
Perubahan atas Peraturan Menteri
Dalam Negeri Nomor 80 Tahun 2015
tentang Pembentukan Produk Hukum
Daerah (Berita Negara Republik
Indonesia Tahun 2018 Nomor 157);

Peraturan Menteri Dalam Negeri
Nomor 1 Tahun 2023 tentang Tata
Naskah Dinas di Lingkungan
Pemerintah Daerah;



Menetapkan

12.

13.

"

Peraturan Kepala Lembaga Sandi
Negara Nomor 10 Tahun 2017 tentang
Penyelenggaraan Sertifikasi Elektronik
(Berita Negara Republik Indonesia
Tahun 2017 Nomor 907);

Peraturan Daerah Kabupaten
Labuhanbatu Nomor 2 Tahun 2018
tentang Pembentukan  Perangkat
Daerah  Kabupaten Labuhanbatu
(Lembaran Daerah Kabupaten
Labuhanbatu Tahun 2016 Nomor 2)
Sebagaimana telah diubah dengan
Peraturan Daerah Kabupaten
Labuhanbatu Nomor 1 Tahun 2019
tentang perubahan atas Peraturan
Daerah  Kabupaten Labuhanbatu
Nomor 2 Tahun 2016 tentang
Pembentukan  Perangkat Daerah
Kabupaten Labuhanbatu (Lembaran
Daerah  Kabupaten Labuhanbatu
Tahun 2019 Nomor 1);

MEMUTUSKAN:
PERATURAN BUPATI TENTANG
PENYELENGGARAAN SERTIFIKAT
ELEKTRONIK DI LINGKUNGAN
PEMERINTAH KABUPATEN

LABUHANBATU.
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BAB 1
KETENTUAN UMUM

Pasal I

Dalam Peraturan Bupati ini, yang dimaksud dengan:

1.
2.

£

Daerah adalah Kabupaten Labuhanbatu.
Pemerintahan Daerah adalah penyelenggaraan
urusan pemerintahan oleh pemerintah daerah dan
Dewan Perwakilan Rakyat Daerah menurut asas
otonomi dan tugas pembantuan dengan prinsip
otonomi seluas-luasnya dalam sistem dan prinsip
Negara Kesatuan Republik Indonesia sebagaimana
dimaksud dalam Undang-Undang Dasar Negara
Republik Indonesia Tahun 1945.

Bupati adalah Bupati Labuhanbatu.

Dinas adalah Dinas Komunikasi dan Informatika
Kabupaten Labuhanbatu.

Aparatur Sipil Negara yang selanjutnya disingkat
ASN adalah profesi bagi Pegawai Negeri Sipil dan
pegawai pemerintah dengan perjanjian kerja yang
bekerja pada instansi pemerintah.

Perangkat Daerah adalah unsur Pembantu Bupati
dan Dewan Perwakilan Rakyat Daerah dalam
penyelenggaraan Urusan Pemerintahan yang
menjadi kewenangan Daerah.

Penyelenggaraan adalah proses permohonan,
penerbitan,  penggunaan, pembaruan, dan
pencabutan sertifikat elektronik.

Sertifikat Elektronik adalah sertifikat yang bersifat
elektronik yang memuat tanda tangan elektronik
dan identitas yang menunjukkan status subyek
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11.

12,

13.
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hukum para pihak dalam transaksi elektronik yang
dikeluarkan oleh  penyelenggara sertifikasi
elektronik.

Sistem Elektronik adalah serangkaian perangkat
dan  prosedur elektronik yang  berfungsi

mempersiapkan, mengumpulkan, mengolah,
menganalisis, menyimpan, menampilkan,
mengumumkan, mengirimkan, dan/atau

menyebarkan informasi elektronik.

Sistem Pemerintahan Berbasis Elektronik yang
selanjutnya disingkat SPBE adalah
penyelenggaraan pemerintahan yang
memanfaatkan teknologi informasi dan komunikasi
untuk memberikan layanan kepada pengguna
Sistem Pemerintahan Berbasis Elektronik.
Dokumen Elektronik adalah setiap informasi
elektronik yang dibuat, diteruskan, dikirimkan,
diterima, atau disimpan dalam bentuk analog,
digital, elektromagnetik, optikal, atau sejenisnya
yang dapat dilihat, ditampilkan, dan/atau didengar
melalui komputer atau sistem elektronik termasuk
tetapi tidak terbatas pada tulisan, suara, gambar,
peta, rancangan, foto, atau sejenisnya, huruf,
tanda, angka, kode akses, simbol, atau perforasi
yang memiliki makna atau arti atau dapat dipahami
oleh orang yang mampu memahaminya.

Transaksi elektronik adalah perbuatan hukum yang
dilakukan dengan menggunakan komputer,
jaringan komputer, dan/atau media elektronik
lainnya.

Pasangan Kunci Kriptografi adalah kunci privat dan
kunci publik yang saling berasosiasi.
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Kunci Privat adalah salah satu kunci dari Pasangan
Kunci Kriptografi yang hanya disimpan dan
dirahasiakan oleh pengguna serta digunakan untuk
melakukan Tanda Tangan Elektronik atau untuk
membuka pesan yang disandi menggunakan Kunci
Publik pada Sertifikat Elektronik.

Kunci Publik adalah salah satu kunci dari Pasangan
Kunci Kriptografi yang dimiliki oleh pihak tertentu
dan dapat dipergunakan oleh pihak lain untuk
melakukan pertukaran informasi secara aman
dengan pemilik kunci tersebut.

Passphrase adalah serangkaian angka dan/atau
huruf dan/atau karakter tertentu yang digunakan
sebagai alat autentikasi untuk melakukan akses ke
pasangan kunci privat dan sertifikat elektronik.
Balai Sertifikasi Elektronik yang selanjutnya
disingkat BSrE adalah unit pelaksana teknis di
lingkungan Badan Siber dan Sandi Negara yang
mempunyai tugas melaksanakan pelayanan
sertifikasi elektronik, pengelolaan sistem sertifikasi
elektronik, dan pemenuhan teknis sistem sertifikasi
elektronik.

Auditor Keamanan adalah personil yang
bertanggung jawab dalam mengaudit kesesuaian
dan keamanan sistem

Otoritas Pendaftaran yang selanjutnya disingkat OP
adalah unit yang terdiri dari Verifikator Sertifikat
Elektronik di Instansi selanjutnya disebut
Verifikator yang telah mendapatkan persetujuan
dari BSTE BSSN dan pengelola OP, bertanggung
jawab  melakukan  pemeriksaan, pemberian
persetujuan  atau  penolakan atas  setiap
permintaan, penerbitan, pembaruan dan
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pencabutan Sertifikat Elektronik yang diajukan oleh
pemilik atau calon pemilik Sertifikat Elektronik.

BAB II
MAKSUD DAN TUJUAN

Pasal 2

(1) Maksud disusunnya Peraturan Bupati ini adalah
untuk  melindungi dokumen yang akan
ditandatangani secara elektronik/digital dari segi
keakuratan dan validitas isi dokumen.

(2) Tujuan disusunnya Peraturan Bupati ini adalah
untuk memberikan pelayanan secara cepat, tepat,
mudah, murah dan aman.

BAB III
KEWENANGAN, KEWAJIBAN DAN TUGAS PIHAK YANG
TERLIBAT

Bagian Kesatu
Umum

Pasal 3

(1) Dalam melaksanakan pengamanan Sistem
Pemerintahan Berbasis Elektronik, Pemerintah
Daerah menggunakan Sertifikat Elektronik.

(2) Sertifikat Elektronik sebagaimana dimaksud pada
ayat (1) diterbitkan oleh BSrE sesuai dengan
ketentuan.
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Pasal 4

Pihak yang terlibat dalam penyelenggaraan Sertifikat
Elektronik meliputi:

a. Dinas;

b. Perangkat Daerah;

c. Pemilik/Pengguna; dan

d. Otoritas Pendaftaran;

Bagian Kedua
Kewenangan, Kewajiban, dan Tugas

Pasal 5

(1) Dalam penyelenggaraan Sertifikat Elektronik, Dinas
sebagaimana dimaksud dalam Pasal 4 huruf a
memiliki kewenangan:

a.

b.

merumuskan kebijakan penyelenggaraan
Sertifikat Elektronik;

memberikan asistensi kepada Perangkat Daerah
dalam melaksanakan identifikasi kebutuhan
Sertifikat Elektronik;

melaksanakan analisis kebutuhan dan
penetapan  prioritas pemenuhan  Sertifikat
Elektronik;

memberikan pendampingan kepada Perangkat
Daerah untuk implementasi Sertifikat Elektronik
pada layanan SPBE yang diselenggarakan
Perangkat Daerah;

melakukan sosialisasi dan bimbingan teknis
terkait penyelenggaraan Sertifikat Elektronik;
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f. melakukan edukasi kepada pemilik atau
pengguna Sertifikat Elektronik meliputi hak,
kewajiban dan tanggung jawab serta prosedur
pengajuan keluhan; dan

g. melakukan pengawasan dan evaluasi
penyelenggaraan Sertifikat Elektronik.

(2) Dalam proses penggunaan Sertifikat Elektronik,
Dinas yang membidangi urusan keamanan informasi
dan persandian berperan sebagai otoritas
pendaftaran.

Pasal 6

Perangkat Daerah sebagaimana dimaksud dalam pasal

4 huruf b, dalam penyelenggaraan Sertifikat Elektronik

berperan:

a. Melakukan identifikasi kebutuhan Penyelengaraan
Sertifikat Elektronik; dan

b. Menyampaikan  hasil identifikasi = kebutuhan
Penyelenggaraan Sertiikat Elektronik kepada Dinas.

Pasal 7

(1) Pemilik atau pengguna Sertifikat Elektronik
sebagaimana dimaksud dalam Pasal 4 huruf c
meliputi:

a. Bupati dan Wakil Bupati;
b. ASN yang bertugas di Pemerintah Daerah.
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(2) Pemilik atau pengguna Sertifikat Elektronik
sebagaimana dimaksud pada ayat (1) mempunyai
kewajiban:

a.

b.

memastikan kebenaran semua data/informasi
yang diberikan kepada otoritas pendaftaran;
melindungi Sertifikat Elektronik agar tidak
digunakan oleh pihak lain;

. tidak menyerahkan penggunaan  Sertifikat

Elektronik kepada pihak lain;

. melindungi kerahasiaan kunci privat, passphrase

atau hal lain yang digunakan untuk mengaktifkan
kunci privat;

. tidak mengubah, tidak mengganggu, atau

melakukan reverse engineering dan tidak
membocorkan sistem layanan keamanan yang
disediakan oleh penyelenggara Sertifikat
Elektronik dan;

bertanggung jawab atas penggunaan,
penyimpanan, pembaruan, dan pemusnahan
Sertifikat Elektronik dan kunci privat.

Pasal 8

Otoritas Pendaftaran sebagaimana dimaksud dalam
Pasal 4 huruf d terdiri dari verifikator dan pengelola
otoritas pendaftaran memiliki tugas melaksanakan
verifikasi identitas dan berkas untuk pengajuan
penerbitan, pembaruan, dan pencabutan Sertifikat
Elektronik.
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(2) Dalam melaksanakan tugas sebagaimana dimaksud
pada ayat (1), Otoritas Pendaftaran berwenang:

a.

b.

melakukan verifikasi identitas, verifikasi
keanggotaan ASN, dan verifikasi rekomendasi;

menyetujui atau menolak permintaan penerbitan,
pembaruan, dan pencabutan Sertifikat Elektronik;

. menindaklanjuti permintaan penerbitan,

pembaruan, dan pencabutan Sertifikat Elektronik
kepada BSrE;

. menyampaikan Sertifikat Elektronik kepada

pemohon; dan

. melakukan pengarsipan berkas pengajuan

penerbitan, pembaruan, dan pencabutan Sertifikat
Elektronik baik berupa salinan dalam bentuk
cetak maupun salinan dalam bentuk elektronik.

Otoritas Pendaftaran menyusun Standar Operasional
Prosedur, mensosialisasikan dan melaksanakan
bimbingan teknis kepada calon pengguna/calon
pemilik dan pengguna/pemilik Sertifikat Elektronik.

BAB III
PENGGUNAAN SERTIFIKAT ELEKTRONIK

Pasal 9

Penggunaan Sertifikat Elektronik pada SPBE meliputi:
a. tanda tangan elektronik;
b. pengamanan dokumen elektronik.



«14 =
Pasal 10

Pemilik Sertifikat Elektronik dapat menggunakan tanda

tangan elektronik untuk kegiatan kedinasan pada media

sebagai berikut:

a. aplikasi Panter;

b. aplikasi BeSign; atau

c. sistem elektronik yang telah terintegrasi dengan
aplikasi tanda tangan elektronik BSrE dan telah
memenuhi persyaratan dan keamanan.

Pasal 11

(1) Penggunaan Sertifikat Elektronik sebagai Tanda
Tangan Elektronik sebagaimana dimaksud dalam
Pasal 9 huruf a meliputi:

a. pembuatan dokumen persuratan elektronik;

b. pengesahan transaksi elektronik; dan

c. pembuatan/ pengesahan dokumen elektronik
lainnya menggunakan sistem elektronik.

(2) Tanda Tangan Elektronik sebagaimana dimaksud
pada ayat (1) berfungsi sebagai alat autentikasi dan
verifikasi atas:

a. identitas penandatangan; dan
b. keutuhan dan keotentikan informasi elektronik.

(3) Tanda Tangan Elektronik harus ditandai dalam
susunan dan bentuk kode quick response yang disertai
nama pejabat penandatangan dan nama jabatan.

(4) Fitur paraf dalam media rekam elektronik, berbentuk
catatan riwayat Naskah Dinas dalam basis data
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sebelum dilakukan penandatanganan oleh pejabat
yang berwenang.

(5) Dokumen yang ditandatangani secara elektronik wajib
mencantumkan catatan kaki.

(6) Catatan kaki sebagaimana dimaksud pada ayat (5)
berbunyi dokumen ini telah ditandatangani secara
elektronik menggunakan sertifikat elektronik yang
diterbitkan oleh BSrE.

(7) Contoh visualisasi Sertifikat Elektronik untuk tanda
tangan elektronik berupa Quick Response Code (QR-
Code) sebagaimana dimaksud pada ayat (3) tercantum
dalam Lampiran yang merupakan bagian tidak
terpisahkan dari Peraturan Bupati ini.

Pasal 12

(1) Dalam pembuatan dokumen secara elektronik,
dokumen yang diakui sebagai dokumen asli adalah
dokumen yang ditandatangani secara elektronik.

(2) Pemilik atau pengguna Sertifikat Elektronik dilarang
untuk menguasakan Tanda Tangan Elektronik
kepada pihak lain.

Pasal 13

Penggunaan Sertifikat Elektronik sebagai pengamanan
dokumen elektronik sebagaimana dimaksud dalam Pasal
9 huruf b berupa penggunaan infrastruktur kunci publik
pada dokumen elektronik.
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BAB IV

PROSEDUR PERMOHONAN IMPLEMENTASI, PENERBITAN,

(1)

(2)

(3)

PEMBARUAN, DAN PENCABUTAN
Pasal 14

Perangkat Daerah dapat mengimplementasikan

Sertifikat Elektronik pada sistem elektronik

perangkat daerah dengan mengajukan permohonan

integrasi sistem Sertifikat Elektronik kepada BSrE
melalui otoritas pendaftaran sesuai dengan prosedur
yang berlaku.

Permohonan implementasi Sertifikat Elektronik

sebagaimana dimaksud pada ayat (1) dilakukan

dengan ketentuan:

a. permohonan disampaikan secara tertulis kepada
otoritas pendaftaran;

b. sistem informasi atau aplikasi sebagaimana
dimaksud pada ayat (1) harus memenuhi standar
interoperabilitas dan standar keamanan informasi
sesuai ketentuan peraturan perundang -
undangan;

c. pengujian standar interoperabilitas dan standar
keamanan sistem informasi atau aplikasi di
lakukan oleh auditor keamanan sesuai dengan
prosedur yang berlaku.

Prosedur integrasi sistem elektronik sebagaimana

dimaksud pada ayat (1) tercantum dalam lampiran

yang merupakan bagian tidak terpisahkan dari

Peraturan Bupati ini.
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Pasal 15

(1) Bupati, Wakil Bupati, dan ASN dapat memiliki
Sertifikat Elektronik dengan mengajukan
permohonan penerbitan Sertifikat Elektronik kepada
BSrE melalui otoritas pendaftaran.

(2) Permohonan penerbitan  Sertifikat Elektronik
sebagaimana dimaksud pada ayat (1) dilakukan
dengan ketentuan:

a. permohonan disampaikan secara tertulis kepada
otoritas pendaftaran;
b. permohonan sebagaimana dimaksud pada huruf a
dilampiri dengan:
1) akun surat elektronik dinas pribadi;
2) surat keputusan pengangkatan dalam jabatan
terakhir;
3) hasil pemindai kartu pegawai;
4) hasil pemindaian Kartu Tanda Penduduk
elektronik.

(3) Otoritas Pendaftaran melakukan verifikasi atas
permohonan  penerbitan  Sertifikat Elektronik
sebagaimana dimaksud pada ayat (1).

(4) Dalam hal menurut hasil verifikasi otoritas
pendaftaran sebagaimana dimaksud pada ayat (3)
permohonan yang diajukan tidak atau belum dapat
diterima, otoritas pendaftaran memberikan jawaban
yang disertai dengan alasan tidak atau belum dapat
diterimanya pengajuan dari pemohon.

(5) Dalam hal menurut hasil verifikasi otoritas
pendaftaran sebagaimana dimaksud pada ayat (3)
permohonan yang diajukan diterima, otoritas
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pendaftaran menyampaikan permohonan penerbitan
Sertifikat Elektronik kepada BSrE.

(6) Dalam hal permohonan penerbitan Sertifikat
Elektronik tidak disetujui oleh BSrE, pemohon dapat
mengajukan permohonan penerbitan Sertifikat
Elektronik kembali sesuai dengan ketentuan
sebagaimana dimaksud pada ayat (1) dan ayat (2).

(7) Dalam hal terjadi insiden keamanan informasi yang
menyebabkan Sertifikat Elektronik hilang, rusak,
atau tidak dapat diakses, pemilik atau pengguna
Sertifikat Elektronik wajib menyampaikan
permohonan penerbitan Sertifikat Elektronik.

(8) Format Formulir pendaftaran Sertifikat Elektronik
untuk individu sebagaimana tercantum dalam
lampiran yang merupakan bagian tidak terpisahkan
dari Peraturan Bupati ini.

Pasal 16

Ketentuan permohonan penerbitan Sertifikat Elektronik
sebagaimana dimaksud dalam Pasal 15 berlaku mutatis
mutandis untuk pengajuan pembaharuan Sertifikat
Elektronik.

Pasal 17

(1) Penerbitan, pembaruan, dan pencabutan Sertifikat
Elektronik melalui proses persetujuan permohonan
dan penandatanganan Sertifikat Elektronik oleh
BSrE.

(2) Prosedur penerbitan, pembaruan, dan pencabutan
sertifikat elektronik sebagaimana dimaksud pada
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ayat (1) tercantum dalam lampiran yang merupakan
bagian tidak terpisahkan dari Peraturan Bupati ini.

Pasal 18
Pemilik atau pengguna Sertifikat Elektronik wajib
mengajukan permohonan pencabutan Sertifikat
Elektronik apabila:
a. mengetahui atau mencurigai Sertifikat Elektronik
yang dimiliki digunakan oleh orang lain; dan/atau
b. terjadi insiden keamanan informasi yang
menyebabkan kehilangan atau kebocoran Kunci
Privat.
Kepala Perangkat Daerah dapat mengajukan
permohonan pencabutan Sertifikat Elektronik
kepada Otoritas Pendaftaran apabila pemilik atau
pengguna Sertifikat Elektronik tidak bekerja
dilingkungan Pemerintah Daerah.

BAB IV
OPERASIONAL DUKUNGAN
SERTIFIKAT ELEKTRONIK

Pasal 19

Dinas melaporkan kepada Kepala Badan Siber dan
Sandi Negara dan BSrE dalam hal terdapat insiden
Keamanan Informasi dalam penyelenggaraan
Sertifikat Elektronik di lingkungan Pemerintah
Daerah.

Dalam hal terjadi permasalahan dalam pemanfaatan
Sertifikat Elektronik terkait otentikasi, keaslian data
dan penyangkalan dalam pemanfaatan Sertifikat
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Elektronik di lingkungan Pemerintah Daerah,
pengguna atau pemilik Sertifikat Elektronik
berkoordinasi dan melaporkannya kepada Dinas.

(3) Dalam hal terdapat laporan permasalahan dalam
pemanfaatan Sertifikat Elektronik sebagaimana
dimaksud pada ayat (1), Dinas meminta bantuan
teknis kepada BSrE.

BABV
EVALUASI DAN PENGAWASAN

Pasal 20

(1) Pengawasan dan evaluasi dilaksanakan oleh Kepala
Dinas.

(2) Evaluasi kesesuaian dan keamanan sistem serta
otoritas pendaftaran dilaksanakan oleh auditor
keamanan.

(3) Kepala Dinas melaporkan hasil pengawasan dan
evaluasi paling sedikit sekali dalam 1 (satu) tahun
dan/atau sewaktu-waktu diperlukan.

(4) Laporan sebagaimana dimaksud pada ayat (3) terdiri
atas laporan kepada Bupati dan laporan untuk
Kepala Badan Siber dan Sandi Negara dan Kepala
BsrE.

BAB VI
KETENTUAN PENUTUP

Pasal 21
Peraturan Bupati ini mulai berlaku pada tanggal
diundangkan.
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Agar setiap orang mengetahuinya, memerintahkan
pengundangan Peraturan Bupati ini dengan
penempatannya dalam Berita Daerah Kabupaten
Labuhanbatu.

Ditetapkan di Rantauprapat
pada tanggal 29 Desember 2023

BUPATI LABUHANBATU,
ttd

ERIK ADTRADA RITONGA

Diundangkan dalam Berita Daerah
pada tanggal 29 Desember 2023

SEKRETARIS DAERAH KABUPATEN LABUHANBATU,

ttd

HASAN HERI RAMBE

Salinan sesuai dengan aslinya
KEPALA'BAGIAN HUKUM SETDAKAB
S

/4




Lampiran : Peraturan Bupati Labuhanbatu
Nomor :39 Tahun 2023
Tanggal : 29 Desember 2023

I. Contoh Tanda Tangan Tunggal menggunakan sistem
elektronik yang telah terintegrasi dengan BSrE.

Ditandatangani secara elektronik oleh

jabatan

Nama

Pangkat dan golongan
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II. BERKAS PERMOHONAN SERTIFIKAT ELEKTRONIK

1. Formulir Pendaftaran Sertifikat Elektronik Untuk
Individu.

TPE T R/

Says yang bertanda tangan di bawah ini :

1. Nama lengkap % 0

2. NIP S aatianin e .

4. Pangkat/Gol. B dnieinis acaspinvhasai R e AO AR PN sy e Sheacs n g e

5. Jabatan B rninan oS R SR A S A AR N LSS S R AR S

6. Instansi B oo s AR S A A AR B S HAN SR A A R A R
Unit kexja st dinnsaeeniosnrisidonryiansssnegyaseasanryasnmuryEree
Handphone/WA 3 mensanuim s uALe Sb won 4 E Sy S ¥ aFE SHERER AR SRR SRR

e

Bermaksud untuk mengajukan permchonan penerbitan Sertifikat
Elektronik

Dengan ini saya menyatakan bshwa:

1. Data yang saya isikan di atas adalah benar dan dapat dipertanggung-
Jawabkan, jika dikemudian hari ditemukan bahwa data tersebut adalash
tidak benar, maka saya bersedia dikenakan sanksi administrasi dan/stay
pidana sesuai dengan ketentuan

2. Menyetujui Perjanjian Pamilik Sertifikat Elektronik.

Lampirkan:
1. Fotokopi Surat Rekomendasi dari Kepala Perangkat Daersh
2. Fotokopi SK Pengangkatan Jabatan Terakhir/ Surat Penunjukan
Wewenang
3. Scan kartu pegawai
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STANDAR OPERASIONAL PROSEDUR
1. Penerbitan Sertifikat Elektronik

PEMERINTAH KABUPATEN LABUHANBATU
DINAS KOMUNIKASI DAN INFORMATIEA

SEKSI KEAMANAN INFORMASI DAN PERSANDIAN

STANDAR OPERASIONAL PROSEDUR - ADMINISTRASI PEMERINTAHAN
(SOP-AP)




PEMERINTAH KABUPATEN LABUHANBATU
DINAS KOMURIKASI DAN INFORMATIKA

SEKSI KEAMANAN INFORMASI DAR PERSANDIAN

Nomor SOP-AP 2.21.01.03.01-07
Tanggal F 15 20238
Tanggal Revisi -

Tanggal F k 17 ber 2023

Disahkan oleh Fit. Kepala Dinas Komunikas: dan Infcrmatika

Kabupaten Labubhanbatu
ttd

AHMAD FADLY RANGKUTI, ST, M.Kom
NIP. 19810519 201001 1 015

P

Nama SOP-AP b Sertifikat Elek k untuk
Tanda Tangan Elektrenik
Peraturan Badan Siber dan Sandi Negara Nomor 10 Tahun 2019 Tentang
1. s M jutrasi sectiilont cigital 1. Pelak Pe dian Untuk F ek +di Paserintat
Daerah
2. Memahami penggunaan tunda tangan dan aplikasi t Peraturan Badan Siber dan Sandi Negara Nomor 4 Tabun 2021 Tentang
3. Memilili hak akses penerbitan sertificat digital o, Pedoman J k 3 inf i sistem shan berbasis
elektronik dan standar elektronik dan standar standar teknis prosedur
4. Bekega di unit infc i dan di k sistem intahan berbasis elek ik
Perbup No. 25 Tahun 2021 tentang SOP-AP di Lingkungan Pemerintah
Kabupaten Labuhanbatu
[Ecterkaitan - 3
1. Perangkat komputer
2. Printer
3. Email Dinas
4. Buku agenda
5. Jaringan komputer
M 3 Pencatutan dan Pendatean :
Isesti i 5 ; Rk
[Sestifikat sleitronik yang tidak n:um . p tidak bisa  aat —— i digital




No| ‘ralan Prosedur Outpat et
RS £} i0
Surat Permnhonen Sertifikat Kiektronik - o k 1658 | ertiar Diaeiis
T |Repala Dinas Komundkasi dan Informatika Kota ] Kostes ST i = | Mentnrinpons
dan Surat Pes r-l—|
Pengajuan £ &
2 |Sertifikat Ficktronik dari Pemohan dan :;;""u:::"’v lembar Disposisl, | 30 Menit | Lembar Disposisi
mendisposisikan ke
Kepala Bidang Teknologi Inforn-asi
Kepala Bidang Teknologi lnforw asi menverifikasi [ == Suret massk, lmbar ) .
3 jdan diposisik ASurnl Pe ‘. ke Kasi dispostsd,alat tulis, kouputer 30 Menit | Lembar Disposisi
Keamanan luforossi dan Pessandian
b Tt 3 X et ik, letibins 30 Merit | Lanbar Disposisi
1 e Tim Verffikator TTE B D ; disposisi,alat tulis, komputer
= Disposisi Sural permohonan,
- : Formulir Permohonan BSRE. vang :""k“":‘,
_[Tim Verifikaior welaiasanakan ) = U = fatadr sl lont disandatasigars i Pesgaian
9 jpueos pe untuk p | surat rekemendasi, scan KTP, p: Sifiions
[Elekwonik Scan karn: pegawai, dan scan SK oo
jabstan Terakhir,
Disposisi Surat permohonan,
- " {j Formudir Permobonan BSRE yang Dolmmen
; b Moy i telats diisi dan di i ) Lo
6 |mongiimican berkas pengajuan ke Bagian surat rekomendasi, scan KTP, ikan pe ;
Layanan: BSRE Scan kariu pegawai, dan scan SK dﬁ"’“ﬁ"“m =)
jabutan Terakhir,
M-.mx;xla caulon pendlik sertifikat datang untuk Kistgiistes £ 5, Gklon pabi 4 G Elektronik
? {etgingu ) | Seriifikat Elektronik yang telah diberi
passphirase Sertifika. Elektronik , > passprase
ifikat K g !
Menauadiin sen i Eleltyani dasi P | Komputer / Laptop, calen peuilik Sertifikat
g |menycrahkan ke - Scriifiket Dektronik, 1 Jam elektronik
Pl Bertiesl email/whatsapp yang diseraliknn




1. Pembaruan Sertifikat Elektronik

PEMERINTAH KABUPATEN LABUHANBATU
DINAS KOMUNIKASI DAN INFORMATIKA

SEKSI KEAMANAN INFORMASI DAN PERSANDIAN

STANDAR OPERASIONAL PROSEDUR - ADMINISTRASI PEMERINTAHAN
(SOP-AP)




PEMERINTAH KABUPATEN LABUHANBATU
DINAS KOMUNIKASI DAN INFORMATIKA

l SEKS! KEAMANAN INFORMASI DAN PERSANDIAN

Nomor SOP-AP 2.21.01.03.01-08

Tanggal Pembuatan |15 November 2023

Tanggal Revisi -
Tanggal Pengesahan |17 November 2023
Disahken oleh Pit. Kepala Dinas Komunikasi dan Informatika
Kabupatsn Labuhanbam
td

AHMAD FADLY RANGKUTY, ST, M.Kom
NIP. 19310519 201001 1 Q15

Nama SOP-AP 5 5

Dasaz Hukum :_ =

3 T
1. Memi mmn tata naskah dinas/kearsipan
2. tam k /telepon selular
3. Memuliki tingkat ketelitian yang baik
4. Memiliki kemampuan bekerja tepat waktu
5. Mampu berkomunikasi daik dan dapat bekeria dalam tim

1. Undang-Undang No. 43 Tahun 2009 tentang Kearsipan

2. Peraturan Badan Siber dan Sandi Negara Nomor 10 Tehun 2019
Tentang Pelak dian Untuk i di
Pemerintah Daerah

3. Perbup No. 25 Tahun 2021 tentang SOP-AP di Lingkuugan Pemerintah
Kabupaten Labuhanbatu

4. Perbup No. Tehun 2023 tentang F Sertifikat Elek ik
i Lingh et Tatiathe o

P P

1
@1, SOP Penerbitan SerGhkal Elekiromk

2. SOP Perubahan Data
3. SOP P by E

i
1 ﬁﬁl komputer

2. Printer

3. ATK

4. Jaringan Internet
5. Email dinas

|Pesingetia s

6. Surat Rekomendasi Pembaruan Sertifikat Elektronik
Pencatatan dan Pendataan :

Apsbila uraian kegiatan mengalami kendala, maka pengiriman surat tidak tepat waktu

Sehuruh dok hasil dist dalam arsip Penerimaan
Naskah Biasa dari Kementerian/Lembags, Kon Kementerian, Pemerintah
Provinsi dan Kabupaten/Kota.




diterbitkan

|Ne|
Output
2] L} 10
ORI —
1 [Menerinis notifleas: smeludui e-mail babwa janghs: wakiu U sy dam 7% mogedt jangha wktn
scrtifikat clckironik sudah akan habis masa berakunys Fossusyd (hag acrifikat
cmanl dinax)
clektronik
h i surat Surnt wasuk yang
2 [nortfika elekironik yang ditujukan kepada Kepala Divas (elah dilaiopin B0 et (St perohonun
Koturmikasi dan Infornatika el disposisi Y
don Surat
3 |Seni dun mendisposisikan ke Kepala Bidang Surat permohonan| 420 menit (94 :'““"h"’m
Tekuolog nfornasi didisposist
Kepals Bidacg Teknologi inforwasi menerims disposisi dan
o sertifikat Surat permohonan| 10 memt s"‘““;h‘:m‘m‘"“
ke Kusi dmn i
5
swat dari Kasi
i du don i
pomohon adalah data yang benar dan tidak ada perubaban
- Jika sesuai, maka pemohon melakukan persiohonan Data pemobon Hmert m‘:pp;;::m
penerbitan sertifikat elktronk.
- Jika tidak sesust dan/atmu perhs perubaban data
& data sesuai SOP Dam I Surat ;u:;-‘na:ldu:::n 420 menit. data telah dwban
5 |Pemohon menpajuban permotionan peiierbitan sertifikat Surat o "‘k‘k“m“m nk"
sesuai SOP Sertilikat E Rekomendasi o)
diterbitian
$ Tatihkam cinai
& |Meverima naifikasi balvsa serifikat elcktronik telah J- o S sextifiat
zlektronik

ditetbitkaa




1. Integrasi Sistem Elektronik

PEMERINTAH KABUPATEN LABUHANBATU
DINAS KOMUNIKASI DAN INFORMATIKA

SEKSI KEAMANAN INFORMAS] DAN PERSANDIAN

STANDAR OPERASIONAL PROSEDUR - ADMINISTRASI PEMERINTAHAN
(SOP-AP)
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Nomor SOP-AP 2.21.01.03.01-09
Tanggal Peml 15 Ne ber 2023
Tanggal Revisi -
I:x:g] Peng 17 ber 2023
Disahkan oleh Plt. Kepala Dinas kasi dan ika Kabup
Labuhanbatu
PEMERINTAH KABUPATEN LABUHANBATU ttd
DINAS EOMUNIKASI DAN INFORMATIKA
AHMAD FADLY RANGKUTI, ST, M.Kom
SEKSI KEAMANAN INFORMASI DAN PERSANDIAN NIP._19810519 201001 1 015
Nama SOP-AP Sistem lafe i Sertifikat Elektronik natuk
Tanda Tangan Elektronik
Dasar Hulewm :

MenaTaiid vass : 61 3 it

. Memahami penggunaan tanda tangan elektronik dan aslikasi pendukungnya

Pecaturan Badan Siber dan Sandi Negara Nomor 10 Tahun 2019 Tentang Peleksanaan
Pe £ i di Pe intah Daerah

I Persandian Untuk Pe

Peraturan Badan Siber dan Sandi Negara Nomor 4 Tahun 2021 Tentang Pedoman
Manaj i i sistem intahan berbas:s elektronik dea standar

3. Memiliki bak akses penerbitan sartifikat elektronik 2 o i
elektrenik dan standar standar teknis d sistem
4. Bekegja di unit k i dan di berbasis elektronik.
3 Perbup No. 25 Tabun 2021 tentang SOP-AP di Lingk k
“" Labuhanbatu
[Reterknitan ¢ :
1. Perangkat komputer
2. Printer
3. Email Dinas
4. Buku agenda
§. Janngan komputer
Mj Pencatatan dan Pendstasn 1
Sistemn vai kan Sertifikat k yang tidak sesuai mengakibatken
tidak bisa melakuk ds dod secara elektronik pada sistem [Jumlah sistem inf i yang kan sertifikat elek ik




Output
s
Surat P i sistem inf Lemt
1 Semﬁlmlﬂe\mnﬂ(xepadul(ppahmma as, Surat masuk 1 Hasi Di 3
Kota. isposist
Malnlmkln koordma.u dengan OPD terkeit untuk —
i e it data dan
2 mformau ualem wyang akan diintegrasikan g‘“:;;::"“k lembar 1 Hari [D':mb'
Kas: k e dan di Surat masuk, lembai b
3 tirn oteritas d: 1 TTE | "_] disposisi,alat tulis, 30 Menit Di AL
untuk tindak lanjut i komputer oL
4 [Tim Verifikator TTE, mengajukan security Ij Burst aneul, "]“'b"‘ . |Lopoemn
siatm |‘ km;puzer |Asessment
Verifikator, OPD terkait, dan BSrE melakukan s ’
5 | enpat emafins ltbrutuhan, C][_j Komputer LHast !
6 OPD terkait melengkapi kebutuhan sistem l l N
informasi d-n nzlnk\.\lun testing akun APL. | bt
B L AR R NS ISV [T OISR ST ANSHEE FRADUY, (G STvE . S - E.
|
7 Verifikator, OPD terkait, dan BStE melakukan | ! Komputer LR |
rapat uji coba sistern. i — T |
1 [Komputer / Laptop, sistom
8 Sistem terintegrasi dengan sertifikat elektronik. i calon pemilik 1 Hari tenntegrasi |
Sertifikat Elektronik, sertifikat |
email/whatsapp elektronik |
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1. Pencabutan Sertifikat Elektronik

PEMERINTAH KABUPATEN LABUHANBATU
DINAS KOMUNIKASI DAN INFORMATIKA

SEKSI KEAMANAN INFORMASI DAN PERSANDIAN

STANDAR OPERASIONAL PROSEDUR - ADMINISTRASI PEMERINTAHAN
(SOP-AP)
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PEMERINTAH KABUPATEN LABUHANBATU

Nomor SOP-AP 2.21.01.03.01-10

Tanggal Pembuatan 15 November 2023

(Tangeai Revisi -

‘Tanggzal Pengesahan 17 November 2023

Disahkan oleh Pit. Kepala Dinas Komunikasi dan Informatika

Kabupaten Labuhanbatu

ttd

DIRAS DAN ATIKA
AHMAD FADLY RANGKUT], ST, M.Kom
SEESI AMANA DAN NIP. 19810519 201001 1 €15
Nama SOP-AP iei s
Kualifikasi Pelakoana : Dasar Hulkum :

. Memahami pedoman tata naskah dinas/kearsipan
i P ian komp talepon seluiar
Memiliki tingkat ketelitian yang baik
. Memiliki kemam puan bekarja tepat waktu
Mampu berkomunikasi baik den dapat bekeje dalam tim

s wN =

=

1. Undang-Undang No. 43 Tahun 2009 tentang Kearsipan
2. Peraturen Badan Siber dsn Sandi Negara Nomor 10 Tehun 2019 Tentang
P f i .

Untuk Py
Daerah
3. Perbup No. 25 Tahun 2021 tentang SOP-AP di Lingkungan Pemerintah
Kabupaten Labuhaabam
4. Perbup No. Telun 2023 tentang ! i ik di
1 inteh K 1

b
1. SOP Penerbitan Sertifikat Elektronik
2. SOP Perubahen Data

3. SOP Pembaruan Sertifikar Elektronik

3
1. Perangkat komputer
2. Printer

3. ATK

4. Jaringan Intemet

S. Email dinas

6. Surat Rekomendnsi Pembaruan Sertifikat Eieldvonik

[Periagatea s

Apabila ureian kegiatan kendela, meke

sures tidak tepat waktu

Selurubh hasil i disi delam arsip i Nasicah|
Biesa dan jan/Lembaga, Non Py intah Provinsi dan
Kabupaten /Kota.




o Usaian Prosedur Pemoh | Kopala | FoPHS | < . Waktn | Ontput i
on | Dinas Tf Informasi dan or Helengkapan
: Persandian

1 2 3 4 s 3 B 2 0 11

— sl
e Sutype o : Surat masuk yang Surat

! lkepada Kepala Dinas Komunikasi dan Infarmatika telah ﬂ;'?mv‘!'_"m"" e e
yang ai irkan form alasan isposisi iterima
Menerima dan menelaah Surat Permohonan I -

n |F i 1 F :

2 |mendisposisikan ke Kepala Bidang Teknologi Surstpermobionen. [A90ment| pemohonen
informasi po
Kepala Bidang Teknologi informasi menerima —d -
disposisi dan permoh P t

3 oy . ik ke Kasi Ki i dan Surat permohonan 10 menit pmo“::n
Persandian

4 |Verifikator menerima surat permohonan dari Kasi
Keamanan informasi dan persandian dan memeriksa

jan data an kelengh berkas
lyang dilampirkan. > Berkas
Jika sesuai, memeriksa § \ Berkas pemohon 420 menit pemo.hm
usemame dan pemohon yang mengajukan diperiksa
pencabutan sertifikat clektronik
- Jika tidak sasuai, pemchon membuat surat
permohonan ulang

5 |Verifikator melaicuican pencabutan sertifikat T] | PG Usernamedan o0 o p::f‘”‘:.:::“
elektronik l passphrase, internet i
Pemohon menerima notifikasi bahwa sertifikat d:’ . o —_

b 12 Wi ey Surat Rekomendasi |420 menit|  notifikasi

BUPATI LABUHANBATU,

ttd

ERIK ADTRADA RITONGA




